Розробка та впровадження віртуальних сервіс-платформ хмарних технологій в сервіс віртуальних персональних кабінетів для науковців
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3.  Суть розробки, основні результати.

(укр.)
Суть розробки – створити систему віддаленого доступу користувача до засобів його власного робочого кабінету з впровадженням хмарних сервісів  з забезпеченням ефекту «віртуальної присутності». 
Забезпечити при цьому можливості виконання у віддаленому режимі на сервері всіх тих прикладних програм, які виконуються в локальному кабінеті. Забезпечити доступ з середовища віртуального персонального кабінету (ВПК), як з локального робочого місця, так і з віддаленого, до таких сервісів як: використання програмного забезпечення (SaaS), доступ до віртуальних комп’ютерів (PaaS), створення віртуальних інформаційних структур (IaaS). При цьому не обмежувати можливості ВПК в максимальній мірі: забезпечити інтерактивне двохстороннє  аудіо-відео спілкування з колегами, використання  локального телефонного та національного мобільного зв’язку, забезпечити доступ до локальної  відео-аудіо трансляції, до керування та моніторингу технічними засобами наукових експериментів, природничонаукових та учбових лабораторій. 

 Розроблено дві реалізація ВПК, що частково відрізняються функціональністю та рівнем інформаційної безпеки:  в першій  використовується сервер з термінальним доступом,  в другій персонально виділена віртуальна машина. Для досягнення повної функціональності система до оснащується апаратними та програмними засобами та інтегрується в хмару організації.

Суттєва відмінність від віртуальних кабінетів, що широко пропонуються в мережі Інтернет, це широка функціональність, яка може розширюватись шляхом додавання нових сервісів, в тому числі і самим користувачем,  забезпечуючи ефект віртуальної присутності на робочому місці  для користувача і його колег, практично не втрачаючи  можливостей реального робочого кабінету. 
Розроблено архітектуру апаратних та програмних засобів для реалізації системи ВПК в хмарі організації. Визначено відповідний набір технічних засобів, якими оснащуються сервери ВПК та робочі станції користувачів. 

Досліджені шляхи та можливості  підключення до локального комп’ютера різноманітних пристроїв та можливості  перенесення через IP мережу інтерфейсів (зокрема типу USB) для можливості керування пристроями локального комп’ютера з сервера в віртуальному режимі. 
Розглянуті програмні реалізації задачі надання сервісу віртуальних платформ в хмарі організації. 
Створено пілотний сервер віртуального кабінету на основі віртуальної машини та підключено до нього пілотний віртуальний кабінет науковця. 
Проаналізовано реалізацію платформи ВПК на основі розподіленої операційної системи (DiOS), що дозволить в майбутньому при розробці DiOS з підтримкою графіки та засобів ефективної взаємодії процесів DiOS через канали зв’язку значно  розширить функціональні можливості, зняти обмеження на використання апаратних засобів на віддаленому ПК та підвищить ефективність використання комп’ютерних ресурсів системи. ВПК, інтегрований в хмару організації можна вважати інтегрованим  сервісом хмари.
(рос).

Суть разработки – создать систему удаленного доступа пользователя к средствам его персонального рабочего кабинета с внедрением облачных сервисов и обеспечением эффекта «виртуального присутствия».
Обеспечить при этом возможность исполнения в удаленном режиме на сервере всех тех приложений, которые исполняются в локальном кабинете. Обеспечить доступ из ВПК как с локального рабочего места так и с удаленного, до таких облачных сервисов как: использование программного обеспечения (SaaS), доступ к виртуальным компьютерам (PaaS), создание виртуальных информационных структур (IaaS). 
При этом не ограничивать возможности ВПК в максимальной мере: обеспечить интерактивное двухстороннее аудио-видео общение с коллегами, использование локальной телефонной и национальной мобильной связи, обеспечить доступ к локальной видео-аудио трансляции, к мониторингу и управлению техническими средствами научных экспериментов.
Разработано две реализации ВПК, что частично отличаются функциональностью и уровнем информационной безопасности: в первой используется сервер с терминальным доступом, в другой – персонально выделенная виртуальная машина. Для достижения полной функциональности система дооснащается аппаратными и программными средствами и интегрируется в облако организации.
Существенное отличие от виртуальных кабинетов, что предлагаются в Интернет – это широкая функциональность и возможность добавления новых сервисов, с том числе пользователем, обеспечивая эффект виртуального присутствия на рабочем месте для пользователя и его коллег, практически не теряя возможностей реального рабочего кабинета.
Разработано архитектуру аппаратных и программных средств для реализации системы ВПК в облаке организации, определен соответствующий набор технических средств, которыми оснащаются серверы ВПК и рабочие станции пользователей.
Исследованы пути и возможности подключения к локальному компьютеру разнообразных устройств и возможности перенесения через IP сеть USB интерфейса для возможности управления устройствами локального компьютера с сервера в виртуальном режиме.
Создано пилотный сервер виртуального кабинета на основе виртуальной машины и подключен к нему персональный кабинет научного работника.

Проанализировано реализацию платформы ВПК на основе распределенной операционной системы (DiOS), применение которой в будущем при разработке DiOS с поддержкой графики и средств эффективного взаимодействия процессов DiOS через каналы связи существенно расширить функциональные возможности ВПК, снять ограничения на использование аппаратных средств на удаленном ПК и увеличит эффективность использования компьютерных ресурсов системы. ВПК, интегрированный в облако организации, можно считать интегрированным сервисом облака. 
(англ)
The essence of the design is to create the remote access system of  user to the means his own work cabinet with implementing the clouds computing services and providing the virtual presence effect.
Рrovide by that the possibility for executing in remote mode on the server the applications executing in local real cabinet. Рrovide access from virtual personal cabinet  (VPC) in local and remote mode to the clouds services. These are  SaaS – access to the software, PaaS – access to the virtual computers, IaaS – creating and control of the information Infrastructure. 

By that don’t restrict the possibility of the VPC – provide the interactive audio-video intercourse, utilize the local phone and national mobile communication. Рrovide the access to the local audio-video streaming,  control and monitoring difference technical means for science experiments.
Were design two VPC structure, which different in function and security level. First structure based on terminal server, second structure – on personal virtual computer. For achieve full functionality the system was equipped by the hardware and software and integrated into university cloud. 
The essential difference from proposed in Internet virtual cabinets - its wide functionality, able for add new services and by user too and providing the virtual presence the remote user on the workplace with possibilities of the local cabinet.  
It was designed the structure hardware and software for implementation VPC in university cloud.

It was proposed the set of hardware for equipping of the remote user workstation. 

For connection to VPC system the technical means of the science experiments and possibility for remote control it was investigated the possibility for moving over Internet  the USB interface. 

It was designed pilot version of the VPC system based on virtual computer in university cloud . 
Was proposed the system realization in future based on distributed operation system (DiOS). 
Was designed the conceptual project of the DiOS and was analyzed the DiOS prototypes as MOSIX and another. Use DiOS with graphic support and means of effective process interaction over internet channels will give in the future many possibilities. This may be the possibility significantly extend the function of the system; improve the effectiveness of the science laboratories. DiOS will give the good computer resources utilization, effective process distribution between server and workstation.
4. Наявність охоронних документів на об’єкти права інтелектуальної власності

Охоронні документи в галузі інформаційних технологій на програмні розробки в основному відносяться до класу нових алгоритмів, програм, протоколів. Нових цьому плані рішень, які б мали охоронно здатні признаки поки-що не виявлені. В процесі подальших досліджень, пов’язаних з використанням розподіленої віртуальної машини для створення віртуального кабінету такі рішення потенційно можуть з’явитись. 
5. Порівняння зі світовими аналогами
Віртуальний кабінет як поняття зв’язане в основному з формуванням деякого інформаційного середовища під конкретну прикладну тему на сервері для обслуговування користувача. При цьому можливості інтерактивного спілкування користувача з ВПК або не передбачене, або обмежується текстовими повідомленнями. Крім того, в таких персональних кабінетах немає функцій використання ресурсів хмар. Реалізації ВПК, які розроблені  в роботі і які максимально термінологічно узгоджені, в інформаційних джерелах не виявлені. Розробка може бути основою для впровадження і конкретних тематичних віртуальних кабінетів. 
6. Економічна привабливість для просування на ринок.

Розробка може зацікавити багатьох. Можливе впровадження окремих рішень, зокрема розробка нового протоколу RDP та нового клієнта, що ввібрав би в себе окремі властивості розподіленої операційної системи, що дозволить підняти функціональність термінального доступу на новий рівень якості. Дуже продуктивним результатом була-б розробка DiOS з запропонованими функціями взаємодії процесів (графіка та ефективні комунікації між процесами), тим більше що відомо декілька прототипів кластерних OS , які можуть стати основою для DiOS. 
7. Потенційні користувачі (газузі, міністерства, підприємства, організації)

Звичайно в основному в своїй розробці ми орієнтувались на впровадження в вищі учбові заклади.

Користувачами сервісу віртуального кабінету можуть бути насамперед наукові та педагогічні працівники, які активно використовують інформаційні технології, а особливо розробка буде цікавою для тих, що вже використовує термінальний сервіс у своїй роботі та намагається мінімізувати втрати часу в своїй професійній діяльності. Вони зможуть модернізувати свою роботу, затративши досить невеликі кошти, які значно менші ніж ціна персонального комп’ютера, для придбання технічних засобів та організації власного віртуального кабінету. До того ж інтегруючи його в хмару організації одержувати послуги хмари.
Користувачами віртуального кабінету можуть бути також і підприємства та організації, що маюсь великий парк персональних комп’ютерів та інтенсивні зовнішні комунікації з широкою географією. Для них віртуалізація праці співробітників менеджерського складу дозволить значно підвищити продуктивність праці. Ту можна послатись на віртуальний офіс, який по ряду функцій  співпадає з віртуальним кабінетом. Доповнення віртуального офісу функціями віртуального кабінету також може бути корисним для створення так званих віртуальних організацій.

8. Стан готовності розробки

Розробка системи віртуального кабінету знаходиться в стадії дослідної експлуатації пілотного варіанту, впровадженого в мережу УРАН та ряд університетів України. 

9. Існуючі результати впровадження

Сервер віртуальних кабінетів з засобами локального та мобільного телефонного доступу та використання сервісів хмари впроваджено в мережі УРАН, для надання послуг науковцям університетів та наукових інститутів, що користуються мережею УРАН. При цьому для придбання серверного обладнання  використані кошти гранту НАТО. 

Розробка впроваджена для надання сервісів в Харківському національному економічному університету, НТУУ «КПІ» для порталу «Наукова періодика України» ( http://yournals.uran.ua), Одеській національній морській академії, Національній EDUROAM для реалізації Radius – сервера (ssh://UASR-EDUroam.uran.ua), Хмельницкий центр науково-технічної творчості молоді, Національний транспортний університет, Одеська музична академія, Управління освіти і науки Хмельниччини, Київський палац дітей та юнацтва.

Результати досліджень та розробок впроваджено в курси при підготовці студентів по спеціальності 6.0914 „Комп’ютерні системи автоматики та управління” при викладанні дисциплін „Автоматизовані системи наукових досліджень”, „Корпоративні інформаційні системи і технології” та „Методи експертних оцінок в комп’ютеризованих системах прийняття рішень” по кафедрі Технічної кібернетики ФІОТ.

Результати роботи використовуються при написанні дисертаційних робіт на  ступінь кандидата технічних наук Шемседіновим Т.Г. та Журавко П.В., а також студентами при написанні дипломних бакалаврських (3 дипломні проекти) та магістерських робіт (2 магістерські роботи). 
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